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Wenn Sie neue Module definieren, sollten Sie Funktionen so biindeln,
dass das Design so transparent und verstandlich wie moglich ist. Dies
ist wichtig im Hinblick auf zukiinftige Wartung des Designs.

Wenn Sie neue Module erstellen, sollten Sie die in Abschnitt 4.2
beschriebene Vorgehensweise anwenden.

4.2 Softwaredesign bei Neuentwicklung von
Embedded-Software

Entwickeln Sie Embedded-Software neu, haben Sie mehrere Moglich-
keiten, das Softwaredesign durchzufiihren:

Design der Module nacheinander (oder auch parallel bei mehreren
Entwicklern)

Design der Datenstrukturen aller Module, dann Verfeinerung der
Funktionalitit

Bewihrt hat sich, das Design der einzelnen Module nacheinander
durchzufithren und nur die wichtigsten, vorab aufgrund von Anforde-
rungen festlegbaren Datenstrukturen vor dem Design der Modulfunk-
tionalitdt zu entwerfen.

Die Reihenfolge, in der Sie die Module entwerfen, sollte sich nach
deren Prioritit richten. Die Prioritit der Module bestimmen Sie aus
der Prioritit der Anforderungen, die durch die jeweiligen Module
umgesetzt werden.

Die parallele Entwicklung von Modulen bei gréfleren Projekten,
an denen mehrere Entwickler mitarbeiten, hat mehrere Vorteile:

Entwickler konnen bei der Fokussierung auf ein spezielles Thema
ihre spezifischen Erfahrungen besser einsetzen. Wer beispielsweise
viel Erfahrung in der Entwicklung hardwarenaher Software hat,
kann das Design der Basissoftware-Module tibernehmen, und Ent-
wickler mit mehr Erfahrung in der Anwendungsentwicklung kon-
nen sich mit den Modulen beschaftigen, welche die Regel- oder
Datenverarbeitungsfunktionen enthalten.

Entwickler konnen sich wechselseitig unterstiitzen und ihre Designs
wechselseitig verifizieren und zum Beispiel als unvoreingenommene
Reviewer Vorschlage zur Verbesserung des Designs machen.

Durch paralleles Entwickeln sparen Sie auch Zeit.

Allerdings miissen Sie darauf achten, dass die Schnittstellen der paral-
lel zu entwickelnden Module bereits definiert wurden. Ist dies nicht
der Fall, missen Sie bei paralleler Bearbeitung mit zusitzlichem
Abstimmungsaufwand rechnen.
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Beim Design der Module selbst schlage ich folgende Vorgehens-
weise vor:

Design der Datenstrukturen
Strukturierung der Funktionalitat

Vorab die funktionsiibergreifenden Datenstrukturen zu entwerfen ist
oft schwieriger, als sich den einzelnen Funktionen zuzuwenden und
immer nur gerade die Datenstrukturen zu entwickeln, die mit der
jeweiligen Funktion entworfen werden.

Wenn Sie zuerst die Datenstrukturen festlegen, hat das aber fol-
gende Vorteile:

Die Daten orientieren sich klarer an den Anforderungen.
Es entstehen weniger, dafiir grofse Datenstrukturen.

In den wenigen, aber groffen Datenstrukturen sind alle Daten einer
Funktionalitit gebiindelt. Das erleichtert die Erweiterung einer Funkti-
onalitit, da nur an einer Datenstruktur Anderungen vorgenommen
werden miissen.

Werden die Datenstrukturen aus Sicht einer Einzelfunktion entwi-
ckelt, dann fallen mehrere Datenstrukturen an, die genau die Anforde-
rungen dieser Einzelfunktion erfiillen. Dies fithrt zwar zu effizienten
Einzelfunktionen, macht aber Wartung und Erweiterung der Software
aufwendig, da der Entwickler bei Anderungen viele einzelne Daten-
strukturen im Blick haben muss.

Im folgenden Abschnitt 4.2.1 erfahren Sie mehr tiber das Design
von Datenstrukturen in Embedded-Software und in Abschnitt 4.2.2,
was Sie bei dynamischen Datenstrukturen beriicksichtigen sollten.

Eine Vorgehensweise zum Design von Funktionen stelle ich Thnen
in Abschnitt 4.2.3 vor.

421 Design der Datenstrukturen des Moduls

Normalerweise versucht man, Daten moglichst zu kapseln und Zugriff
nur innerhalb der Funktionen zu erlauben, die Zugriff haben miissen.
Neben systemweit globalen Daten, die von jedem Modul gelesen und
geschrieben werden konnen, existieren auch globale Daten, auf die nur
die innerhalb eines Moduls definierten Funktionen Lese- und Schreib-
zugriff haben, auf die aber die Funktionen anderer Module nicht
zugreifen konnen. Ganz unten in der Hierarchie der Daten stehen die
lokalen Variablen, die nur innerhalb einer Funktion bekannt sind.

Ob globale Daten nur innerhalb eines Moduls »sichtbar« sein sol-
len, ldsst sich meist aus den Anforderungen an das Modul ableiten. Die
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Anforderungen geben auch tber die Initialwerte dieser Daten Aus-
kunft. Falls nicht, mussen Sie spitestens zu diesem Zeitpunkt die Initi-
alswerte der globalen Variablen herausfinden oder festlegen.

Werden lokale Variablen innerhalb einer Funktion initialisiert, so
ist die Festlegung, wo globale Variablen initialisiert werden, nicht so
einfach zu treffen. Diese Daten konnen ja keiner einzelnen Funktion
zugeordnet werden. Damit diese Variablen nicht verstreut in verschie-
denen Funktionen (oder filschlicherweise tiberhaupt nicht oder mehr-
fach) initialisiert werden, sollten Sie in jedem Modul eine Initialisie-
rungsfunktion fiir die globalen Variablen des Moduls definieren. Die
Initialisierungsfunktionen aller Module miissen beim Systemstart auf-
gerufen werden, bevor die Module selbst aktiviert und ihre Funktio-
nen aufgerufen werden.

In Embedded-Systemen benotigen Sie haufig Zugriff von aufSer-
halb eines Moduls auf die globalen Daten im Innern eines Moduls oder
die lokalen Daten einer Funktion. Das ist oft beim Software- und Sys-
temtest der Fall. Ungeachtet dieser Anforderung sollten Sie versuchen,
Daten so gut wie moglich zu kapseln. In Kap. 5 und 6 zeige ich einige
Tricks, wie diese Abschottung fiir Tests ohne allzu grofle Eingriffe in
den Code aufgehoben werden kann.

Tipp: Vorsicht bei Verwendung identischer Namen:

Sie sollten lokalen und globalen Variablen nie gleiche Namen geben. Iden-
tische Namen erschweren Test und Fehlersuche und machen Programme
schlecht wartbar und erweiterbar. Mit klar unterscheidbaren Namen neh-
men Sie Ricksicht auf lhre Kollegen und zukiinftige Bearbeiter der Soft-
ware. In einigen Sprachen-Untermengen wie z.B. MISRA-C, ist eine
Namensgleichheit sogar verboten.

Wenn Sie folgende Regeln bei der Festlegung globaler Datenstrukturen
einhalten, erhohen Sie die Qualitidt und insbesondere die Wartbarkeit
und Verstandlichkeit Thres Designs.

Gruppierung von Daten

Versuchen Sie, zueinandergehorende Variablen in Datenstrukturen zu
gruppieren, um Ubersicht zu bekommen. Auflerdem reduzieren Sie so
die Anzahl der Variablen und ggf. auch die Anzahl der globalen Vari-
ablen oder Ubergabeparameter in Funktionsaufrufen. Wenn Sie spiter
eine Datenstruktur erweitern, wird die Anderung nur bei der Deklara-
tion der Struktur und in den Programmteilen sichtbar, die auf das neue
Element zugreifen. Alle anderen Programmstellen bleiben unberiihrt.
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Dateniibergabe

Beim Datenaustausch zwischen Tasks oder Funktionen werden in
Embedded-Systemen im Gegensatz zu betrieblichen Anwendungen mog-
lichst wenig Daten kopiert, da dies Speicherplatz und Rechenzeit spart.
Deshalb werden in der Embedded-Software Speicheradressen tibergeben
oder Feldindizes, also Offsets auf Basisadressen von Speicherbereichen.

Einige Embedded-Systeme verwenden Datenschnittstellen, um die
Applikationen von den Datenstrémen, Protokollebenen und Treibern
komplett abzuschirmen. Fungieren diese zusatzlichen Softwarelayer
als Zwischenspeicher fiir die Daten, wird dies bei Echtzeitanwendun-
gen problematisch, da die verzogerte Datenausgabe durch den Layer
das Echtzeitverhalten des Embedded-Systems signifikant beeinflussen
kann. Sie sollten also priifen, ob Daten ungepuffert und verzogerungs-
frei ausgegeben werden mussen oder welche Verzogerungszeit bei der
Bereitstellung der Daten fur die Applikation erlaubt ist.

Beispiel: Schnelle Echtzeit-Regelung

Ein Embedded-System steuert den Durchfluss von Flissigkeiten in einem
Gerat. Die Durchflussmenge pro Zeiteinheit wird Uber Sensoren erfasst,
der Durchfluss selbst Uber ein Ventil gesteuert. Dabei miissen vorgege-
bene Reaktionszeiten im Millisekundenbereich eingehalten werden. Wird
der Regelalgorithmus beispielsweise alle zwei Millisekunden aufgerufen,
dann kann der Softwarelayer, der ebenfalls alle zwei Millisekunden abge-
arbeitet wird, eine Verzégerung von weiteren zwei Millisekunden bei der
Datenausgabe verursachen. Der Regler muss also mit Daten arbeiten
kénnen, die um bis zu vier Millisekunden verzdgert sind.

Datenorganisation

Mehrere Tasks bzw. Funktionen teilen sich oft einen Speicherbereich,
auf den sie gemeinsam zugreifen. Bietet das Betriebssystem keine
Dienste an, die gemeinsame Speichersegmente bereitstellen und verwal-
ten, dann konnen Sie diese Speichersegmente als globale Datenstruktu-
ren realisieren. Dies ist einfach, wenn der im Embedded-System ver-
wendete Mikrocontroller keinen Speicherschutz unterstiitzt oder diese
Schutzfunktion nicht aktiviert wird. Bei globalen Variablen sollten Sie
unbedingt deren Verwendung in den jeweiligen Funktionen dokumen-
tieren. Informationen zu Initialisierung globaler Variablen finden Sie in
Abschnitt 5.6.7.

Fiir die Datenstrukturen oder Speichersegmente bieten sich meh-
rere Organisationsformen an, etwa Wechselpuffer, Ringpuffer oder
verkettete Listen.
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Wechsel- und Ringpuffer

Verkettete Listen

Ringpuffer bestehen aus einer festen Anzahl von gleich grofSen
Segmenten, die fortlaufend beschrieben werden. Ist das letzte gefiillt,
beginnt das Schreiben wieder beim ersten Segment. Der Wechselpuffer
ist ein Sonderfall des Ringpuffers mit zwei Segmenten. Der Zugriff
erfolgt entweder tiber die Segmentnummer und damit den Index des
Segments oder Uber die Segmentadresse (siehe auch Kap. 3).

Verkettete Listen eignen sich gut zum Sortieren von und Suchen
nach Daten. Jedes Listenelement besteht dabei aus einer Speicherzelle fiir
die Daten und der Adresse des nichsten Listenelements. Fir bestimmte
Such- und Sortierverfahren ist es sinnvoll, eine Liste in beide Richtungen
zu verketten, also neben der Adresse des nachsten auch noch die Adresse
des vorhergehenden Listenelements einzufiigen. Im Gegensatz zum Ring-
puffer kann die Reihenfolge der Elemente in der Liste beliebig geandert
werden ohne die Daten mehrerer Elemente umzukopieren. Elemente
konnen Sie etwa mitten in der Kette einfiigen oder herausnehmen. Damit
ist das Sortieren oder Priorisieren von Daten leicht moglich.

4.2.2 Dynamische Datenstrukturen

Dynamische Datenstrukturen sind immer dann hilfreich, wenn die
genaue Anzahl der Datensitze, die verarbeitet werden sollen, nicht
bekannt ist. Im Gegensatz zu Feldern mit fester Lange und damit auch
einem festgelegten Speicherverbrauch belegen dynamische Datenstruk-
turen je nach Grofle und Anzahl der Elemente eine variable Menge
Speicher. Verkettete Listen beispielsweise sind hilfreich, um komplexe
Sortier- und Suchalgorithmen zu implementieren. Dynamische Daten-
strukturen sind auch deshalb so beliebt, weil die Speicherkonzepte von
Betriebssystemen wie Linux und Windows den Anwendungen auf diese
Weise vergleichsweise riesiger Mengen Speicherplatz zur Verfigung
stellen. Der Speicherplatz besteht dabei nicht nur aus RAM. Falls die-
ser nicht reicht, werden die Daten unsichtbar fiir das Anwendungspro-
gramm auf die Festplatte ausgelagert. Das Verwalten frei werdender
Speicherblocke und die Beseitigung der Fragmentierung des Speichers
(garbage collection) erfolgt im Hintergrund. Das Anwendungspro-
gramm wird davon ebenfalls nicht beeintrichtigt.

Die Verwendung dynamischer Datenstrukturen vereinfacht das
Design in bestimmten Anwendungsfillen deutlich. Deshalb erlauben
einige Normen trotz des Gefahrenpotenzials den Einsatz von dynami-
scher Speicherverwaltung in Embedded-Systemen mit Einschrankun-
gen und unter genau definierten Bedingungen.
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Beispiel: Entwurf grafischer Benutzeroberflachen

Beim Entwurf grafischer Benutzeroberflachen (graphical user interfaces =
GUI) werden oft dynamische Datenstrukturen fiir Bild- und Bedienele-
mente wie Fenster und Buttons eingesetzt, da diese je nach Anwendung
und Datenaufkommen in unterschiedlicher Anzahl generiert werden.
Dynamische Datenstrukturen erlauben eine flexiblere und einfachere
Programmierung des GUI.

In den meisten Embedded-Systemen ist der Speicher allerdings
begrenzt, oft sogar extrem knapp. Dazu kommt hiufig noch die Anfor-
derung, Daten in Echtzeit zu bearbeiten.

Um mit dynamischen Objekten umzugehen, werden Zeiger (Poin-
ter) verwendet, welche die Adressen der Objekte speichern und tiber die
auf den Speicherplatz der Objekte zugegriffen wird. Der Einsatz von
Pointern birgt Risiken.

Mit folgenden Risiken werden Sie konfrontiert, wenn Sie dynami-
sche Speicherverwaltung in Embedded-Software einsetzen wollen:

Einer Anwendung kann der angeforderte dynamische Speicher in
der angefragten GrofSe nicht zur Verfiigung gestellt werden. Ursa-
chen dafiir sind:

zu starke Fragmentierung
nicht ausreichender dynamischer Speicher insgesamt

Der dynamische Speicher kann nicht zeitgerecht reorganisiert wer-
den, eine zu starke Fragmentierung nicht zeitgerecht beseitigt wer-
den.

Software-Fehler in der Pointer-Arithmetik haben in Systemen ohne
Speicherschutz moglicherweise verheerende Auswirkungen, kon-
nen ggf. schwer entdeckt werden und sind schwer eingrenzbar,
wenn sie sporadisch auftreten.

In Normen und Standards wird diesen Risiken Rechnung getragen:

Bestimmte Formen der Pointer-Verwendung sind in Untermengen
von Programmiersprachen wie MISRA-C verboten oder stark ein-
geschrinkt.

Einige Sicherheitsnormen verlangen, abhingig von der Sicherheits-
integritatsstufe, die Verwendung von Pointern in sicherheitskriti-
schen Anwendungen zu beschranken.

In der ISO 26262 wird fur Systeme der Stufe ASIL-C dringend
davon abgeraten, dynamischen Speicher vom Heap zu verwenden.
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Die Risiken fithren dazu, dass viele Embedded-Systeme keine dynami-
sche Speicherverwaltung einsetzen.
Wenn Sie dynamische Planen Sie dennoch, dynamische Speicherverwaltung in Embed-
Speicherverwaltung ~ ded-Systemen zu verwenden, dann tragen Sie gegeniiber einer Soft-

einsetzen wollen

wareentwicklung fir PC-Anwendungen viel mehr Verantwortung.
Folgende Ratschlige helfen Thnen, die Risiken zu verringern:

Stellen Sie sicher, dass Sie die Anforderungen der giiltigen Normen
einhalten und damit die Randbedingungen, unter denen Sie dyna-
mische Speicherverwaltung verwenden dirfen.

Setzen Sie dynamische Speicherverwaltung nur in Funktionen ein,
die nicht sicherheitskritisch sind.

Verwenden Sie keine Bibliotheksfunktionen zur Speicherverwal-
tung, deren Quellcode Thnen nicht zur Verfigung steht (Beispiel:
die Funktionen malloc() und free() aus einer Funktionsbibliothek
der Programmiersprache C).

Wenn Sie Software fur ein Echtzeitsystem entwickeln, priifen Sie,
ob die Bibliotheksfunktionen ein deterministisches Zeitverhalten
haben bzw. eine max. Ausfithrungszeit. Beriicksichtigen Sie diese
Zeiten bei der Planung bzw. Simulation des Echtzeitsystems.

Wenn Sie dynamische Speicherverwaltung parallel in mehreren
Tasks einsetzen, dann miissen diese Funktionen beriicksichtigen,
dass ihre Ausfitlhrung unterbrochen werden kann und mehrere
Tasks sie quasi-gleichzeitig verwenden.

Falls Sie den Quellcode von Funktionen zur Speicherverwaltung in
TIhr Projekt integrieren, priifen Sie diesen Code griindlich.

Prifen Sie die Moglichkeit, den dynamischen Speicher, den Sie zur
Laufzeit benotigen, bereits in der Initialisierungsphase des Systems
zu belegen. Dies hilft, Allokationsprobleme einzugrenzen und friih-
zeitig zu finden.

Beriicksichtigen Sie den Fall, dass kein freier dynamischer Speicher
mehr vorhanden ist. Bei korrekter Berechnung sollte das zwar nicht
vorkommen, aber a) es konnte eine Betriebssituation eintreten, die
Sie nicht vorhersehen konnten, oder b) es ist ein Hardware- oder
Softwarefehler aufgetreten.

Prifen Sie die Adressen von dynamischen Speicherblocken, die
freigegeben werden sollen, auf Korrektheit, denn die Adresse eines
freizugebenden Blocks konnte ungewollt verdndert worden sein
und aufSerhalb des dynamischen Speicherbereichs liegen.
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Die sichere und robuste dynamische Speicherverwaltung

Fiir eine sichere und robuste dynamische Speicherverwaltung schlage
ich vor, fir jeden Datentyp einen eigenen dynamischen Speicherbe-
reich anzulegen. Diese Speicherbereiche (Pools) unterteilen sich in eine
Anzahl Datenblocke. Die Pools konnen eine unterschiedliche Anzahl
Datenblocke enthalten (siehe Abb. 4-3).

Achten Sie darauf, dass die Linge eines Datenblocks ein Vielfaches
der Maschinenwortbreite des Mikroprozessors ist. Platzieren Sie not-
falls Fillbytes am Ende des Datenblocks. Falls der verwendete Cross-
Compiler die Daten auf Maschinenwortgrenzen platziert, miissen Sie
bei der Adressrechnung oder Portierung beriicksichtigen, dass ein
Compiler moglicherweise Fullbytes automatisch einfiigt oder ein Ver-
satz bei der Adressrechnung auftritt (vgl. Beispiel in Abschnitt 5.1.5).

Pool1
0
1 \
2
3 uint8 | uint8 | uint16 int16 int16 int16 ]
4
5
6
Pool 2
0 —
1
2 uint8 | uint8 | int16 int8 | int8 ]
3
4

Diese Vorgehensweise bietet mehrere Vorteile:

Die Pools werden nicht fragmentiert, da jeweils Datenblocke glei-
cher Linge entnommen und zuriickgegeben werden.

Ein Pool kann als Array von Datenstrukturen angelegt werden.
Das vereinfacht die Zugriffsfunktionen, da diese intern tiber Indi-
zes auf die Feldelemente des Arrays zugreifen, und dies ist leichter
zu programmieren als der Zugriff tiber Pointer.

Das Verwalten freier und belegter Datenblocke tiber Indexlisten ist
einfacher, als verkettete Listen mit Pointern zu bilden.

Abb. 4-3
Daten-Pools fixer Ldnge
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Das Suchen von Datenblocken bestimmten Inhalts in einem Pool
ist schneller, wenn tber Indexlisten adressiert wird statt verkettete
Listen zu durchlaufen.

Das Anordnen von dynamischen Daten nach bestimmten Kriterien
(Sortieren) wird einfacher.

Dadurch entstehen nur wenige Nachteile:

Der Speicher kann weniger flexibel genutzt werden. Unterschied-
lich lange Datenblocke konnen in einem einzigen Pool nicht ver-
waltet werden. Dazu wiren mehrere Pools notig.

Sind alle Datenblocke eines Pools belegt, ist kein weiterer dynami-
scher Speicher fir Blocke dieses Datentyps verfiigbar, obwohl ins-
gesamt noch unbenutzter Speicher in anderen Pools verfiigbar ist.

Verwaltungsfunktionen zur Allokation und Freigabe dieser Blocke las-
sen sich dann so beschreiben:

Abb. 4-4
Allokationsfunktion

@ock_index = Index_Erster_BIocD

Ja

Ergebnis = Adresse von
Pool_A_Block[block_index]

Merke: Pool_A_Block [block_index]
ist belegt.
block_index >
ndex_letzter Block 2

Ein Beispiel (in der Programmiersprache C) zur Allokationsfunktion aus
Abbildung 44 finden Sie in Abschnitt 5.3.3.

Pool_A_Block[block_index] frei ?

Erhdhe block_index

Die Freigabefunktion dhnelt der Allokationsfunktion. Auch hier muss
die Liste durchforstet werden, um den freizugebenden Block zu finden.
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?

Iock index = Erster_Block_i |nde

2

Adresse Pool_A[block_index
= Adresse Freigabe_Block?

" . Merke:
Erhohe block_index G’ool_A_BIock[block_index] ist freD

block_index >
etzter Block_Index ?
Ja
Ergebnis: Freigabe
nicht erfolgreich

Ergebnis:
Freigabe erfolgreich

Ein Beispiel (in der Programmiersprache C) zu dieser Freigabefunktion
aus Abbildung 4-5 finden Sie in Abschnitt 5.3.3.

Die Dauer des Suchens nimmt im Beispiel oben linear mit der Lange der
Liste zu. Gerade beim Freigeben konnen Sie aber Adressrechnung
anwenden und so auf das Suchen verzichten. Pointer-Arithmetik wird
allerdings als gefahrliche Operation eingestuft und sollte moglichst sel-
ten benutzt werden, wenn man beispielsweise die ISO 26262 Teil 6
zurate zieht. Sofern sich die arithmetischen Operationen auf den Werte-
bereich der Feldindizes beschrinkt, ist dies aber nach den Regeln von
MISRA-C:2004 erlaubt. Die alternative Freigabefunktion unter Ver-
wendung von Adressrechnung sieht dann so aus:

Abb. 4-5
Freigabefunktion
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Abb. 4-6
Alternative
Freigabefunktion

i

found = Adresse des freizugebenden Blocks liegt
innerhalb des Adressraums des Pools

FALSE

found

TRUE

index = (Adresse des freizugebenden Blocks -
Startadresse des Pools) / Lange eines Blocks;
Pool_A_Block_Free[index] = TRUE;

Ein Beispiel (in der Programmiersprache C) zur alternativen Freigabefunk-
tion aus Abbildung 46 finden Sie in Abschnitt 5.3.3.

Diese Beispiele sind natiirlich nicht optimal, weder was die Verwal-
tungsstrategie der freien Pool-Elemente betrifft noch den Speicherplatz-
verbrauch. AufSerdem kann in diesen Beispielen der Rechenzeitver-
brauch noch optimiert werden.

4.2.3 Funktionsaufbruch

Zergliedern Sie die Funktionalitit des Moduls auf folgende Weise
(siehe Abb. 4-7):

Der in Abbildung 4-7 skizzierte Ablauf lisst sich bei allen Pro-
grammtypen anwenden. Er unterscheidet sich zumindest auf dieser
Abstraktionsebene nicht von der Vorgehensweise, die beim Program-
mieren betrieblicher Anwendungen eingesetzt wird.

Bei der Programmierung in einer Hochsprache wie beispielsweise
C erhalten Sie dann eine Sequenz von Funktionsaufrufen. Die Sequenz
kann moglicherweise auch Schleifen beinhalten, etwa konnten so lange
Daten eingelesen werden, bis plausible Werte vorliegen, oder Datener-
fassung und Berechnung werden so lange ausgefiihrt, bis das Ergebnis
der Berechnung bestimmte Bedingungen erfiillt.
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Die oben angegebene Gliederung einer Funktion mag Thnen vielleicht
trivial erscheinen, und Sie fragen sich, warum ich einem Programmie-
rer diese Struktur vorschlage, insbesondere dann, wenn er bereits tiber
mehrere Jahre Erfahrung verfiigt. Nun, die Antwort ist folgende:

Der Struktur einer Funktion wird meiner Erfahrung nach hiufig
zu wenig Beachtung geschenkt. Ich habe viele Softwarefunktionen
gesehen, die nicht klar strukturiert waren. Beispielsweise habe ich mit-
ten in einer Funktion Variablen gefunden, die kurz vor Gebrauch initi-
alisiert wurden, oder ein gerade errechnetes Ergebnis, das in den Aus-
gabewert obwohl danach damit noch
weitergerechnet wird.

umgewandelt wird,

Eine klare Strukturierung hat folgende Vorteile:

Werden alle Initialisierungen am Anfang einer Funktion durch-
gefiihrt, ist leicht Uberpriifbar, ob auch alle Variablen initialisiert
wurden. Bei Wartung und Anderung der Software konnen Sie sich
schnell einen Uberblick iiber die Startwerte in einer Funktion infor-
mieren.

Die Trennung von Datenerfassung, Datenverarbeitung und Daten-
ausgabe hat den Vorteil, dass die Algorithmen zur Datenverarbei-
tung klar getrennt von Datenein- und -ausgabe vorliegen. Dies
dient der Verstidndlichkeit und erleichtert damit die Wartung der
Algorithmen. Auch kann so ein Algorithmus dann einfach gegen
einen anderen getauscht werden.

Wenn Sie die Software wie o.a. strukturieren, erhalten Sie in den
einzelnen Schritten Blocke zusammengehorender Anweisungen.
Dann merken Sie sofort, ob Sie (zu) viel Funktionalitit in einer

Abb. 4-7
Funktionsgliederung

Warum sollen Funktionen
nach fiinf Schritten
gegliedert werden?
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Funktion formulieren. Wenn dies so ist, sollten Sie iiberlegen, ob
Sie diese Funktion nicht in mehrere Einzelfunktionen aufteilen und
so die Software stirker modularisieren.

Wenn Sie das Design wie oben angegeben detaillieren, fallen in den
einzelnen Schritten des oben beschriebenen Ablaufs folgende Aktivita-
ten an:

Initialisierung

Beschaffen Sie die zur Berechnung nétigen Groflen, wie

Parameter

Konstanten

im letzten Rechenzyklus bestimmte systeminterne (Zwischen-)
Ergebnisse

Dies geschieht beispielsweise durch:

Zugriff auf globale Werte
Verwendung von Ubergabeparametern
Aufruf von Funktionen, die solche Werte liefern

Bei Systemstart miissen Sie alle statischen Daten mit sinnvollen Werten
(nicht notwendigerweise mit Null) initialisieren.

Variablen, in denen Signalwerte gespeichert werden, sollten am
Anfang auf einen Wert gesetzt werden, der signalisiert, dass das Signal
nicht giltig ist. Meist ist das ein Wert, bei dem alle Bits gesetzt sind.
Fiir diesen Wert wird auch oft die Abkiirzung SNV (Signal nicht ver-
fugbar) bzw. SNA (signal not available) verwendet.

Variablen, die Systemzustinde speichern, initialisieren Sie mit dem
Grundzustand. Bei sicherheitsrelevanten Zustianden sollte dies auch
ein sicherer Zustand sein.

Datenerfassung

Sie erhalten die zur Verarbeitung nétigen Eingangsdaten durch:

Zugriff auf globale Variablen, die von einem Treiber beschrieben
wurden

den Aufruf von Funktionen, die diese Werte aus den Puffern der
Datenerfassung abrufen

Meist stellen Betriebssysteme und Treiber die Daten nicht in der von
der Applikation gewiinschten Form bereit. Bevor die Applikation die
Daten verwenden kann, miissen diese vorverarbeitet werden. Fithren
Sie in dieser Vorverarbeitung folgende Teilaufgaben aus:
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Priifen der Daten auf Plausibilitit. Physikalische Randbedingungen
fithren dazu, dass Daten oft nur bestimmte Werte annehmen. Nut-
zen Sie die Dynamik des Systems. Wenn Sie wissen, um welche
Betrige die Eingangsdaten ihre Werte von Verarbeitungszyklus zu
Verarbeitungszyklus maximal dndern konnen, dann eliminieren Sie
Werte, die physikalisch zu diesem Zeitpunkt gar nicht auftreten
konnen. Beachten Sie dabei, dass Sie warten miissen, bis das Sys-
tem eingeschwungen ist. Es muss also erst eine langere Sequenz von
Eingangswerten verarbeitet haben, bevor Werte aufgrund der Sys-
temdynamik unterdriickt werden. Die Einschwingzeit von Embed-
ded-Systemen ist gewohnlich recht kurz, sodass Sie diese Methode
bei den meisten Embedded-Systemen anwenden konnen.

Beispiel: Zeitverhalten eines Geschwindigkeitssignals

Ein Geschwindigkeitssensor liefert alle 100 Millisekunden einen neuen
Wert. Legt man eine maximale (Brems-)Beschleunigung von 10 m/s®
zugrunde, kénnen aufeinanderfolgende Werte nicht mehr als 1 m/s = 3,6
km/h voneinander abweichen.

Vergleichen Sie Eingangsdaten mit ihrem Wertebereich. So erkennen
Sie unmogliche oder ungiiltige Werte. Selten wird der Wertebereich
von Variablen namlich komplett ausgenutzt. Statt den Wertebereich
eines Eingangswerts auf den Wertebereich einer 16-Bit-Integer-Vari-
ablen vollstindig abzubilden, wird so skaliert, dass die Genauigkeit
des Eingangswerts erhalten bleibt, aber andererseits der Wert in der
Variablen ohne grofSe Umrechnung verstindlich bleibt (siche Bei-
spiel unten). Variablen haben also hiufig »unerlaubte« oder
»ungiiltige« Wertebereiche. Dies konnen Sie ausnutzen, um fehler-
hafte Daten zu erkennen.

Beispiel: Abbildung eines Temperatursignals

Ein Temperatursensor liefert Temperaturwerte zwischen -40°C und +60°C
mit einer Genauigkeit von 0,005°C.

Wirde man diesen Wertebereich komplett auf eine 16-Bit-Integer-Variable
T abbilden, so wiirde der Wert -40°C mit T = -32768 dargestellt und der
Wert +60°C durch T= +32767.

In einer Abbildung, welche die Genauigkeit beriicksichtigt, entsprechen
-40°C dann T = -8000, und +60°C entsprechen T = +12000.

Unerlaubte/unglltige Werte von T liegen in den Intervallen [-32768, -8001]
und [+12001, +32767] (siche Abb. 4-8).
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Abb. 4-8 Abbildung des Wertebereichs von T auf 16 Bit
BeispieI:AbbiIdung von -40°C +10°C +60°C
Wertebereichen
-32768 0 +32767
Abbildung des Wertebereichs von T
abhangig von Auflésung: (hier 0,005°/Bit)
-40°C +10°C +60°C
-32768 -8000 +12000 +32767

Unerlaubter Wertebereich

Gibt es physikalische GesetzmaifSigkeiten, iiber die einzelne Daten
zusammenhingen, lasst sich dies zwar nicht immer in einer Umrech-
nungsformel darstellen (sonst wire ja auch einer der beiden Werte
uberflissig). Oft kann man den Zusammenhang aber in einer
Bedingung beschreiben, wie etwa »Wenn Wert A grofSer Null ist,
dann ist auch Wert B grofler Null« oder »Wert B ist mindestens
doppelt so grof§ wie Wert A«. Diese Beschreibung konnen Sie nut-
zen, um fehlerhafte Daten herauszufiltern.

Beispiel: Vergleich eines Temperatursignals mit einer Temperaturéan-
derung

Ein Temperatursensor liefert kontinuierlich eine der Temperatur entspre-
chende Spannung. Das Ausgangssignal des Sensors wird dem Eingang
eines ADC zugeflhrt und parallel in einen analogen Differenzierer einge-
speist, dessen Ausgang ebenfalls in einen ADC eingespeist wird. Die ADC
liefern also ein digitalisiertes Temperatursignal und ein digitalisiertes
Signal der Temperaturdnderung.

Der Wert der Temperaturédnderung ist umso gréBer, je schneller sich
die Temperatur andert, d.h. je mehr sich aufeinanderfolgende Abtastwerte
des Temperatursignals unterscheiden. Ist Temperaturanderung etwa nahe
Null, dann darf sich die Temperatur auch nicht oder nur wenig andern.

Weicht die Differenz zweier Temperaturabtastwerte zu weit von dem
Wert der Temperaturédnderung ab, so liegt ein Fehler vor, und das Signal
muss als unglltig bewertet werden.

Prifen der Giiltigkeit der Daten:

Einhalten von Zeitvorgaben fiir den Datenempfang
Giltigkeitsdauer der Daten wird nicht tiberschritten
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Verrechnen der Daten redundanter Kanile nach festgelegten Algo-
rithmen und Bestimmen eines Ergebniswerts. Zu den Algorithmen
zdhlen:

der Vergleich redundanter Daten
die Mittelung redundanter Daten
das Priorisieren von Signalwerten unterschiedlicher Prazision

Skalieren Sie die Eingangsdaten. Signale werden auf I/O-Kanilen
meist mit einem an den Kanal angepassten Wertebereich iibertragen.
Die Skalierung, die sich aus diesem Wertebereich ergibt, ist fiir die
Weiterverarbeitung in der Applikation meist nicht geeignet. Die Ein-
gangsdaten sollten Sie dann so skalieren, dass der nachfolgende
Algorithmus die Werte in der fiir ihn passenden Auflosung vorfindet.

Berechnung

In der Berechnung formulieren Sie den eigentlichen Algorithmus und
bestimmen die Ergebnisse aus den Eingangsdaten. Die Skalierung der
Ergebnisse des Algorithmus kann sich dabei durchaus von der Skalie-
rung unterscheiden, welche die Eingangsdaten der nachfolgenden Ver-
arbeitungs- oder Ubertragungseinheiten haben miissen. Die Wortbreite
der Daten auf einer Ubertragungsstrecke hingt davon ab, welchen
Wertebereich und welche Genauigkeit die Empfanger erwarten.

Datenausgabe

Die Berechnungsergebnisse des Algorithmus werden in diesem Schritt
so umgerechnet, dass sie weiterverarbeitet oder an andere Verarbei-
tungseinheiten tibertragen werden kénnen.

Beispiel: Ausgabe von Ergebnissen in ein Signal einer CAN-Bot-
schaft

Intern berechnet ein Algorithmus eine Geschwindigkeit in der Einheit 0,01
m/s. Das Signal in der CAN-Botschaft selbst hat eine Auflésung von 0,01
km/h.

Im Abschnitt Datenausgabe wird dann der interne Geschwindigkeits-
wert mit folgender Formel in den Geschwindigkeitswert fiir das Signal der
CAN-Botschaft umgerechnet:
v_can = v_intern * 3,6.
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Nachbereitung

Dieser Schritt ist oft nicht notwendig. Werden aber zu Beginn der Aus-
fithrung der Funktion bestimmte Systemzustinde oder SystemgrofSen
verdndert, mussen Sie vor Beendigung der Funktion die Verhiltnisse,
die vor dem Start der Funktion gegeben waren, wiederherstellen. Oft
miissen auch zusitzliche statistische oder der Absicherung dienende
Daten vor Beendigung einer Funktion aktualisiert werden.

Beispiel 1: Wiederherstellung urspriinglicher Verhéltnisse

Bei Start der Funktion wurden bestimmte Interrupts gesperrt. Diese wer-
den in diesem Schritt wieder freigegeben.

Beispiel 2: Absicherung des Programmablaufs

Um die korrekte sequenzielle Abarbeitung zu verifizieren, wird in einen
Programm ein Programmlaufzahler verwendet. Aufgrund der sequenziel-
len Abarbeitungsreihenfolge kennt jede Funktion ihren Platz in der Reihe.
Wird am Ende einer Funktion der Z&ahler erh6ht, kann die néachste Funktion
am Anfang prifen, ob der Z&hlerstand mit ihrem Platz in der Aufrufreihen-
folge Ubereinstimmt. Sind die Werte verschieden, ist der Programmablauf
gestért, und eine Fehlerbehandlung wird eingeleitet, die meist mit dem
Reset des Systems endet.

4.3 Anwendungsprogramme

Je nach Problemstellung werden unterschiedliche Methoden zur
Anwendungsentwicklung eingesetzt. Dabei richtet sich die Auswahl
der Methode auch nach der gewiinschten Abstraktionsebene fir die
Formulierung der Problemstellung.

Mathematische Algorithmen werden oft kompakt durch Rekur-
sion beschrieben (Abschnitt 4.3.1).

Steuerungsaufgaben etwa konnen Sie gut mit Zustandsautomaten
formulieren (Abschnitt 4.3.2).

Fur regelungstechnische Aufgaben eignen sich Modellierungs-
werkzeuge, die fir diese Aufgabe vorgefertigte Funktionsblocke wie
z.B. Filter anbieten (Abschnitt 4.3.3).

Viele Aufgaben lassen sich auch gut mit Aktivititsdiagrammen der
UML beschreiben. Die Diagramme kénnen Sie leicht in den Code einer
hoheren Programmiersprache wie C iibersetzen.



